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FICHE PRODUIT  

Alors que les menaces sophistiquées sont conçues pour contourner les lignes 
de défense traditionnelles, la montée en puissance de l’EDR (Endpoint Detection 
and Response) en fait un outil clé pour identifier les menaces avancées et les 
neutraliser avant tout dommage. Si l’EDR est une technologie pertinente, elle ne 
se focalise pourtant que sur les Endpoints.

Trend Micro™ Worry-Free™ Services est une suite de solutions de sécurité 
qui consolide différentes techniques de protection évoluées s’appliquant aux 
Endpoints et au-delà.

SIMPLICITÉ, EXHAUSTIVITÉ ET CONFIANCE
Optimisé par la sécurité XGen™, Worry-Free Services déploie un panel de techniques de défense cross-
générationnelles, capables d’apprendre en permanence, de s’adapter et de partager des informations 
de veille sur l’ensemble de votre environnement. Le processus de détection et de réponse qui en 
résulte se veut : 

Simple 

•• Une solution simple à installer, conviviale et qui ne vous ralentit pas. 

•• Une console unifiée et intuitive offre une visibilité et un contrôle granulaire sur l’ensemble de votre 
périmètre organisationnel.

•• Un seul agent permet de gérer de multiples dispositifs. 

Intégrale

•• Intègre un Machine Learning fiable aux autres techniques de détection, pour une protection la plus 
large contre les ransomware et attaques évoluées.

•• Capitalise sur un panel de techniques de protection évoluées pour maîtriser les risques de sécurité 
associés aux utilisateurs, aux Endpoints et aux comptes email.

De confiance

•• Grâce à notre réseau de veille en temps réel sur les menaces, nous protégeons plus de 250 millions 
d’Endpoints. 

•• Maîtrise les menaces et vous permet de vous repositionner votre cœur de métier.

Trend Micro™ Worry-Free™ Services 

Protection à partir du Cloud pour les 
Endpoints et les dispositifs mobiles.

Trend Micro™ Worry-Free™ Services 
Advanced

La protection intégrale des équipements et 
de la messagerie d’entreprise, à partir du 
Cloud.

Trend Micro™ Worry-Free™ XDR

Des fonctions de détection et de réponse 
aux menaces, pour l’email et les Endpoints. 

Trend Micro™ Worry-Free™ with  
Co-Managed XDR (pour les  MSP)

Détection et réponse sur tous les Endpoints 
et l’email, avec un support de la part des 
experts en menaces de Trend Micro.

Trend Micro™

WORRY-FREE SERVICES SUITES
Une protection simple et intégrale pour vos Endpoints et au-delà
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FONCTIONNALITÉS

Worry-
Free 

Services

Worry-
Free 

Services 
Advanced

Worry-
Free  
XDR

Worry-
Free  

with Co-
Managed 

XDR* 

Sécurité des Endpoints

Pour Windows et Mac OS a a a a
Analyse antimalware et comportementale a a a a
Machine Learning avant et après exécution d’un fichier a a a a
Protection contre les vulnérabilités/Virtual Patching a a a a
Chiffrement intégral des disques a a a a
Contrôle applicatif a a a a
Prévention des pertes de données sur les Endpoints a a a a
Monitoring/Contrôle des dispositifs a a a a
Sécurité Web

Réputation Web et filtrage d'URL a a a a
Gestion et sécurité des dispositifs mobiles

Gestion et sécurité des dispositifs mobiles a a a a
Sécurité de l’email et des outils collaboratifs

Passerelle Cloud de sécurité email avec DLP a a a
Protection de Microsoft 365/G Suite par API a a a
Sandboxing dans le Cloud a a a
Protection contre le vol d’identifiants par phishing et les arnaques 
par email

a a a

Protection de Box et Dropbox a a a
Fonctions de détection et de prise en charge en profondeur des menaces (XDR)

Corrélation automatique des données email et Endpoint à partir 
d’une seule console

a a

Automatisation de la détection des menaces, de la recherche des 
indicateurs de menace et des analyses de cause racine

a a

Détection évoluée des menaces via une sandbox Cloud a a
Service managé de détection et réponse (MDR)

Détection : Alertes critiques et monitoring en 24/7 a
Investigation : recherche des incidents, analyse des causes racines a
Investigation : Analyse transversale, sur l’ensemble de vos clients a
Réponse : recommandations ou actions autorisées, rapport mensuel a

* Pour les MSP

SOLUTIONS WORRY-FREE SERVICES
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OPTIONS TREND MICRO™ WORRY-FREE™

Worry-Free Services
Les PME ne disposent généralement pas d'une équipe de sécurité dédiée et des compétences 
nécessaires, ce qui mobilise fortement les équipes IT. Trend Micro Worry-Free Services réduit les  
charges de travail en proposant un agent logiciel unique et tout-en-un, ainsi qu'une console Cloud 
intuitive qui vous apporte une visibilité et un contrôle en profondeur sur l’ensemble de votre entreprise.

AVANTAGES

Protection évoluée 

•• Un Machine Learning fiable analyse les fichiers, avant et après leur exécution.

•• Détection plus fiable des malware évolués, ceux sans fichiers notamment, ainsi que des outils de 
cryptomining et de ransomware.

•• Analyse comportementale (attaques par script, injection de code, ransomware, piratage des 
ressources mémoire, exploits du navigateur).

•• La protection contre les vulnérabilités sécurise les Endpoints face aux vulnérabilités connues des 
applications Microsoft, ce qui restreint le nombre de vulnérabilités pouvant être exploitées.

Protégez vos données sensibles

•• DLP intégrée, gestion du chiffrement, contrôle des dispositifs pour un large panel d'appareils, 
d'applications et de types de fichiers. Les avantages : 

  Visibilité et contrôle optimisés.

  Confidentialité et conformité avec la réglementation en vigueur, dont les dispositions applicables 
du RGPD.

  �Règles dédiées à la gestion des données et des équipements.

  �Gestion et visibilité pour Microsoft® BitLocker®.

Un contrôle applicatif pour neutraliser les logiciels malveillants

•• Tire parti d’un monitoring applicatif, de listes blanches et d'une fonction de verrouillage. 

•• Neutralise les applications inconnues ou prohibées pour maîtriser le risque de type ransomware.

•• Simplifie l’application et la gestion des règles.

•• Permet de n’exécuter que les applications autorisées.

Worry-Free Services Advanced
L’email est devenu le principal vecteur d’infection des Endpoints. Selon le rapport 2019 Data Breach 
Investigation Report de Verizon, 94% des malware détectés au sein d'une entreprise s’y sont immiscés 
via email1. Worry-Free Services Advanced offre une protection Cloud pour vos dispositifs et votre 
messagerie. Les menaces email sont neutralisées dans le Cloud, en amont de votre réseau, protégeant 
ainsi vos dispositifs contre le spear phishing et les attaques ciblées.

AVANTAGES 

•• Offre le même niveau de sécurité, de protection des données et de contrôle applicatif que Worry-
Free Services, ainsi que :

  Une protection intégrale de l’email et de la collaboration.

  Trend Micro Email Security™, une passerelle Cloud de sécurité email qui protège votre  
    messagerie sur site.

  �Trend Micro™ Cloud App Security, pour une sécurité qui s'intègre via des API à la plateforme email 
de Microsoft 365® et à Gmail™ de Google G Suite™ 

  �Protection évoluée contre les menaces et des données pour Microsoft 365, G Suite et les outils de 
collaboration tels que Dropbox™ et Box™.

•• La protection email et de Microsoft 365 identifie les ransomware, les usurpations d’identité par 
email, le vol d’identifiants par phishing et les attaques ciblées avancées.

Trend Micro protège plus de 250 millions 
d’Endpoints dans le monde

Trend Micro Cloud App Security a 
neutralisé 12,7 millions de menaces à haut 
risque en 2019, des menaces n’ayant pas 
été détectées par la sécurité native de 
Microsoft 365 et Gmail

1 �Trend Micro Cloud App Security Report 2019

A LEADER

IN 2019 GARTNER MAGIC QUADRANT 

FOR ENDPOINT PROTECTION 

PLATFORMS 

1  Trend Micro Cloud App Security Report 2019
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Trend Micro et le logo t-ball sont des marques appartenant à Trend Micro 
et/ou ses filiales, aux États-Unis et dans d'autres pays. Les marques 
tierces ici mentionnées appartiennent à leur propriétaire respectif.. 
Pour plus d'informations, rendez-vous sur www.trendmicro.com 
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Pour toute information sur les données personnelles que nous 
recueillons et les raisons pour lesquelles nous les recueillons, 
merci de consulter notre charte de confidentialité sur :  
https://www.trendmicro.com/privacy

Worry-Free XDR
Toutes les entreprises, même celles disposant des couches de protection les plus évoluées, ne sont 
pas immunisées face aux cybermenaces : une prévention à 100% est irréalisable. Les menaces non 
détectées et celles qui prennent du temps à être identifiées sont sources de risques et de coûts 
majeurs. Il est donc impératif de traiter les menaces au plus tôt, avant tout dommage majeur. 

Avec ses fonctions de détection et de remédiation pour l’email et les Endpoints, Trend Micro Worry-
Free XDR vous aide à identifier et neutraliser plus efficacement les attaques ciblées. La corrélation des 
données sur les menaces ciblant les Endpoints et l’email permet de définir plus clairement l’origine et 
la propagation des attaques évoluées. 

AVANTAGES

•• Worry-Free Services Advanced est associé à Trend Micro™ Endpoint Sensor pour assurer une 
détection et une prise en charge automatisée des menaces sur l’email et les Endpoints, avec : 

  �Une corrélation automatique des données issues des capteurs pour recueillir les informations 
de détection et d’activité sur l’ensemble des Endpoints mais aussi sur l’email, le principal vecteur 
d'attaque.

  �Un balayage automatique et une analyse des causes racines, avec notamment des 
recommandations d'actions à mener, pour permettre aux administrateurs IT de maîtriser leurs 
risques plus rapidement.

  Une seule console (Worry-Free Services) et une intégration en natif avec les Endpoints et l’email.

  Une détection évoluée des menaces via une sandbox Cloud.

•• La majorité des menaces évoluées démarrent par un email de phishing. Ainsi, associer une 
protection avancée de l’email avec la possibilité d’identifier une menace jusqu’à son point d’entrée 
constitue un moyen efficace de se défendre contre les menaces les plus récentes.

Trend Micro™ Worry-Free™ with Co-Managed XDR (pour les MSP)
Worry-Free with Co-Managed XDR est un service de détection et de traitement des menaces, géré 
conjointement par Trend Micro et les MSP. Cette solution permet de maîtriser les menaces ciblant 
les clients, d'alléger les charges de travail des MSP et de renforcer les offres de sécurité, sans 
investissement majeur.

AVANTAGES 

•• Offre une visibilité holistique sur les menaces ciblant les Endpoints et l’email, pour favoriser une 
prise en charge proactive et intelligente par les experts en sécurité de Trend Micro.

•• Ce service bénéficie de toutes les fonctionnalités de Worry-Free XDR. Les MSP bénéficient de 
services de détection et de remédiation gérés conjointement, ainsi que :  

  �Un accès en 24/7 à des experts en menaces, pour discriminer entre les alertes continues et 
identifier les vraies menaces en amont. Les MSP peuvent ainsi définir une remédiation spécifique 
à chacun de leurs clients.

  �Analyse transversale des clients : s'assure que chaque MSP protège proactivement l'ensemble 
de ses clients contre des attaques similaires. Les MSP n'ont plus à se connecter à la console de 
chacun de leurs clients pour vérifier les logs et remédier aux menaces. En effet, le service vérifie 
automatiquement la présence d’une menace spécifique chez tous les clients du MSP et prend les 
actions qui s'imposent pour protéger plusieurs clients simultanément. 

  �Analyse transversale des partenaires : les mêmes menaces sont analysées sur l’ensemble des 
partenaires. 

  �Prise en charge des incidents : les MSP peuvent offrir des recommandations personnalisées ou 
faire appel aux experts de Trend Micro s'ils le souhaitent.

  �Rapport de synthèse mensuel : offre des rapports qui synthétisent l’activité sur le mois écoulé.

SPÉCIFICATIONS SYSTÈMES
Retrouvez l'ensemble des spécifications sur https://docs.trendmicro.com/en-us/smb/worry-free-
business-security-services-67-server-help/security-agent-insta/preparation/wfbs-svc-system-
requ.aspx

Trend Micro Incorporated, un leader mondial des solutions de cybersécurité, a pour mission de 
sécuriser les échanges d’informations numériques. Avec plus de 30 années d’expérience en sécurité, 
en recherche sur les menaces mondiales et d’innovation permanente, Trend Micro favorise la résilience 
des entreprises, des administrations et du grand public grâce à ses solutions interconnectées qui 
protègent l’infrastructure IT. 

Pourquoi choisir Trend Micro en tant 
que partenaire de votre sécurité ? 

•• Plus de 30 années d'expérience 
dans la sécurité informatique des 
professionnels et du grand public. 

•• Worry-Free Business Security protège 
plus de 600 000 entreprises dans le 
monde 

•• Les solutions Trend Micro sont 
optimisées par le Smart Protection 
Network™, une infrastructure 
mondiale de veille sur les menaces 
qui regroupe plus de 1 200 experts en 
sécurité dans le monde. 

Pour en savoir davantage, merci de 
contacter votre prestataire informatique 
ou Trend Micro. 

Enterprise Detection 
And Response

WAVE 
LEADER 2020

Découvrez-nous en action

Forrester Wave™: Enterprise Detection 
and Response, T1 2020

Trend Micro compte parmi les leaders 
du Forrester Wave™ for Enterprise Email 
Security, Q2 2019.

Trend Micro compte parmi les leaders 
du Forrester Wave™: Endpoint Security 
Suites, T3 2019


